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Control del documento

A. Aprobacion

Fecha: 26/03/2025
Nombre: Comité de Seguridad
Cargo:

B. Control de cambios

Segun control de versiones de la herramienta ofimatica utilizada.

C. Lista de distribucién

Todo el personal de la empresa
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SDG CONSULTING, depende de los sistemas TIC (Tecnologias de la Informacién y las
Telecomunicaciones) para alcanzar sus objetivos de negocio. Estos sistemas deben ser
administrados con diligencia, tomando las medidas adecuadas para protegerlos frente
a dafos accidentales o deliberados que puedan afectar a la seguridad de la
informacion tratada o los servicios prestados y estando siempre protegidos contra las
amenazas o los incidentes con potencial para incidir en la confidencialidad, integridad
y disponibilidad de la informacion

Por tanto, para SDG CONSULTING, el objetivo de la Seguridad de la Informacion es
garantizar la seguridad de la informacién y la prestacién continuada de los servicios,
actuando preventivamente, supervisando la actividad diaria para detectar cualquier
vulnerabilidad, amenaza o posible evento de seguridad y reaccionando con presteza a
los incidentes para recuperar los servicios lo antes posible, con la aplicaciéon de las
medidas necesarias.

Por todo ello, SDG CONSULTING establece que la denominacién de Sistema de
Gestion de Seguridad de la Informacion comprenderd el cumplimiento de las
normativas ISO 27001 y TISAX, adhiriéndose por lo tanto a las medidas minimas de
seguridad exigidas por dicha/s normativa/s, teniendo presente que la seguridad es
una parte integral de cada etapa del sistema, desde su concepcion y disefio hasta su
retirada de servicio.

1. Introduccion y aspectos generales

2. Alcance

Esta Politica es aplicable a quienes tengan acceso a los recursos que hayan sido
identificados como “activos de informacién” de la empresa, dentro del alcance formal
definido en SDG-SGSI-DOC-04-1-Contexto, requisitos y alcance del SGSI. Dichos
requisitos de proteccién afectan a toda la informacién en soporte electrénico o fisico,
y a los sistemas de informacién propiedad de SDG CONSULTING o gestionados por
la empresa.

Todo el personal tiene la obligaciéon de conocer y cumplir esta Politica de Seguridad
de la Informaciéon y su Normativa de Seguridad derivada, siendo responsabilidad del
Comité de Seguridad disponer los medios necesarios para que la informacién llegue
al personal afectado.
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3. Referencias

Marco legal y
Regulatorio

Normay
controles:

4. Glosario
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https://www.boe.es/eli/es/rd/2022/05/03/311/con

REGLAMENTO (UE) 2016/ 679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO - de 27 de abril de 2016 - relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/ 46/ CE
(Reglamento general de proteccién de datos) (boe.es)
https://www.boe.es/eli/es/lo/2018/12/05/3

ISO/IEC 27001:2022 - Information security, cybersecurity and privacy protection
— Information security management systems — Requirements

DOC-SGSI Legislacidon

Norma UNE-EN ISO/IEC 27001:2023

o Control 5.1 Politicas para la seguridad de la informacion

o Apartado 9.2 Auditoria interna

Norma 1SO19011 “Directrices para la auditoria de los sistemas de gestion de la
calidad y/o medioambiental”

Recurso del sistema de informacién o relacionado con éste, necesario para que
la organizacién funcione correctamente y alcance los objetivos propuestos por
su direccion.

Propiedad o caracteristica consistente en que la informacién ni se pone a
disposicién, ni se revela a individuos, entidades o procesos no autorizados.
Propiedad o caracteristica de los activos consistente en que las entidades o
procesos autorizados tienen acceso a los mismos cuando lo requieren.
Propiedad o caracteristica consistente en que el activo de informacién no ha
sido alterado de manera no autorizada.

Cualquier evento o accién que, explotando una vulnerabilidad, pueda afectar a
la confidencialidad, integridad o disponibilidad de la informacién causando un
incidente de seguridad.

Cualquier evento que comprometa la confidencialidad, integridad o
disponibilidad de la informacién. Esto puede incluir accesos no autorizados,
pérdida de datos, ataques cibernéticos, y cualquier otra actividad que ponga
en riesgo los activos de informacién.
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5. Actores y Responsabilidades

El documento SDG-SGSI-NS-05-01-Funciones y Responsabilidades de Seguridad de |a
Informacién establece todos los roles del SGSI 'y sus responsabilidades.

6. Decalogo de Principios basicos

Los principios béasicos son directrices fundamentales de seguridad que han de tenerse
siempre presentes en cualquier actividad relacionada con el uso de los activos de
informacion. Se establecen los siguientes:

1.

Alcance estratégico: La direccion de SDG CONSULTING mostrard su
compromiso y apoyo con la seguridad de la informacién, de forma que el SGSI
esté coordinado e integrado con el resto de las iniciativas estratégicas de la
organizacion para conformar un todo coherente y eficaz.

Eficacia e Integridad de la Informacién: SDG CONSULTING se asegurarad de
que toda la informacién utilizada sea necesaria, suficiente, exacta y util, y que
se mantendrd disponible para el desarrollo de la actividad de la empresa,
evitando redundancias y asegurando su relevancia.

Eficiencia en el procesamiento: Optimizar el uso de recursos humanos y
materiales para el procesamiento de la informacién, garantizando que se
realice de manera 4gil y con el menor costo posible.

Responsabilidad determinada: Todos los roles que intervienen en el Sistema
de Gestion de Seguridad de la Informacion (SGSI) se identificaran en la
normativa donde se detallardn sus responsabilidades y requisitos minimos. Se
garantizard ademés que todas las partes interesadas son conscientes y
responsables de tutelar la seguridad de los sistemas de informacién y de las
acciones que se puedan emprender para reforzar la misma.

Privacidad de la Informaciéon Personal y de los datos confidenciales: Asegurar
la seguridad en la recogida, uso, conservacién, divulgacion y eliminacion de
informacién personal y datos clasificados por SDG CONSULTING como
confidenciales o secretos, cumpliendo con la normativa de proteccion de
datos y la normativa de seguridad propia de la empresa.

Seguridad integral: La seguridad se entenderd como un proceso integral
constituido por todos los elementos técnicos, humanos, materiales vy
organizativos de SDG CONSULTING, procurando evitar cualquier actuacion
puntual o tratamiento coyuntural. La seguridad de la informacién debe
considerarse como parte de la operativa habitual, estando presente vy
aplicandose desde el disefio hasta el fin de su ciclo de vida. Los sistemas
deben disefarse y configurarse de forma que garanticen un grado suficiente
de seguridad por defecto.
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Cumplimiento legal y normativo: Asegurar que toda la informacién y los
medios que la contienen, procesan y/o transportan cumplan con las
regulaciones legales vigentes en cada ambito, evitando sanciones y riesgos
legales, pero ademas asegurando también el cumplimiento de las normas y
certificaciones que SDG CONSULTING ha establecido aplicar.

Gestion de Riesgos: El andlisis y gestion de riesgos serd parte esencial del
proceso de seguridad. La gestién de riesgos permitird el mantenimiento de un
entorno controlado, minimizando los riesgos hasta niveles aceptables. La
reduccién de estos niveles se realizard mediante el despliegue de medidas de
seguridad, que establecera un equilibrio entre la naturaleza de los datos y los
tratamientos, el impacto y la probabilidad de los riesgos a los que estén
expuestos y la eficacia y el coste de las medidas de seguridad. Al evaluar el
riesgo en relacion con la seguridad de los datos, se deben tener en cuenta los
riesgos que se derivan del tratamiento de los datos personales.

Proporcionalidad: El establecimiento de medidas de proteccién, deteccién y
recuperacion debera ser proporcional a los potenciales riesgos y a la criticidad
y valor de la informacién, y de los procesos y servicios afectados.

Mejora continua: Las medidas de seguridad se evaluardn y actualizaran
periédicamente para adecuar su eficacia a la constante evolucion de los
riesgos y sistemas de proteccién. La seguridad de la informacion sera
atendida, revisada y auditada por personal cualificado, instruido y dedicado.

7. Objetivos de seguridad de la informacién

SDG CONSULTING establece como objetivos de la seguridad de la informacion los
siguientes:

Garantizar la calidad y proteccién de la informacion.

Lograr la plena concienciacién de los usuarios respecto a la seguridad de la
informacion.

Gestién de activos de informacién: Los activos de informaciéon de SDG
CONSULTING se encontrardn inventariados y categorizados y estaran
asociados a un responsable.

Seguridad ligada a las personas: Se implantardn los mecanismos necesarios
para que cualquier persona que acceda, o pueda acceder a los activos de
informacién, conozca sus responsabilidades y de este modo se reduzca el
riesgo derivado de un su uso indebido, logrando la plena concienciacién de
los usuarios respecto a la seguridad de la informacién.

Seguridad fisica: Los activos de informacion seran, en la medida de lo posible,
emplazados en areas seguras, protegidas por controles de acceso fisicos
adecuados a su nivel de criticidad. Los sistemas y los activos de informacion
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que contienen dichas &reas estardn suficientemente protegidos frente a
amenazas fisicas o ambientales.

e Seguridad en la gestién de comunicaciones y operaciones: Se estableceran los
procedimientos necesarios para lograr una adecuada gestién de la seguridad,
operacién y actualizacién de las TIC. La informaciéon que se transmita a través
de redes de comunicaciones debera ser adecuadamente protegida, teniendo
en cuenta su nivel de sensibilidad y de criticidad, mediante mecanismos que
garanticen su seguridad.

e Control de acceso: Se limitara el acceso a los activos de informacién por parte
de usuarios, procesos y otros sistemas de informacién mediante la
implantacién de los mecanismos de identificacién, autenticacion y autorizacién
acordes a la criticidad de cada activo. Ademds, quedard registrada la
utilizacion del sistema con objeto de asegurar la trazabilidad del acceso y
auditar su uso adecuado, conforme a la actividad de la organizacién.

e Adquisicién, desarrollo y mantenimiento de los sistemas de informacién: Se
contemplaran los aspectos de seguridad de la informacién en todas las fases
del ciclo de vida de los sistemas de informacién, garantizando su seguridad
por defecto.

e Gestion de los incidentes de seguridad: Se implantardn los mecanismos
apropiados para la correcta identificacién, registro y resolucién de los
incidentes de seguridad.

e Garantizar la prestacion continuada de los procesos y servicios: Se implantaran
los mecanismos apropiados para asegurar la disponibilidad de los sistemas de
informacién y mantener la continuidad de sus procesos de negocio, de
acuerdo con las necesidades de nivel de servicio de sus usuarios.

e Proteccion de datos: Se adoptaran las medidas técnicas y organizativas que
corresponda implantar para atender los riesgos generados por el tratamiento
para cumplir la legislacién de seguridad y privacidad.

e Cumplimiento: Se adoptardn las medidas técnicas, organizativas vy
procedimentales necesarias para el cumplimiento de la normativa legal vigente
en materia de seguridad de la informacion.
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SDG CONSULTING sélo recogera y tratard datos personales cuando sean adecuados,
pertinentes y no excesivos y éstos se encuentren en relaciéon con el dmbito y las
finalidades para los que se hayan obtenido. De igual modo, adoptara las medidas de
indole técnica y organizativas necesarias para el cumplimiento de la normativa de
Proteccion de Datos.

8. Datos personales

SDG-SGSI-DOC-05-01-Politica de Seguridad y Privacidad de la Informacidn
Clasificacién: USO INTERNO Pagina 9 de 13



sdg?

Cuando SDG CONSULTING preste servicios a otros organismos o maneje informacién
de otros organismos, se les hard participe de esta Politica de Seguridad de la
Informacién. Se establecerdn canales para el reporte y la coordinacién de los
respectivos Comités de Seguridad de la Informacién y se estableceran procedimientos
de actuacioén para la reacciéon ante incidentes de seguridad.

Cuando SDG CONSULTING utilice servicios de terceros o ceda informacién a terceros,
se les hard participe de esta Politica de Seguridad y de la normativa de seguridad que
atafia a dichos servicios o informacién. Dicha tercera parte quedard sujeta a las
obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se establecerdan procedimientos
especificos de reporte y resolucién de incidencias. Se garantizara que el personal de
terceros esté adecuadamente concienciado en materia de seguridad, al menos al
mismo nivel que el establecido en esta Politica de Seguridad.

Cuando algun aspecto de esta Politica de Seguridad de la Informacién no pueda ser
satisfecho por una tercera parte segin se requiere en los parrafos anteriores, se
requerird un informe del Responsable de Seguridad que precise los riesgos en que se
incurre y la forma de tratarlos. Se requerird la aprobacién de este informe por los
responsables de la informacion y los servicios afectados antes de seguir adelante.

9. Terceras partes

10. Gestion de Riesgos

Todos los activos de informacién afectados por la presente Politica de Seguridad de la
Informacion estan sujetos a un anélisis de riesgos con el objetivo de evaluar las
amenazas y los riesgos a los que estan expuestos.

Este anélisis se repetird minimo una vez al afno, y siempre que cambien la informacién
y/o los servicios manejados de manera significativa y/o cuando ocurra un incidente
grave de seguridad o se detecten vulnerabilidades graves.

El Responsable de la Seguridad serd el encargado de que se realice el anélisis de
riesgos, asi como de identificar carencias y debilidades y ponerlas en conocimiento
del Comité de Seguridad de la Informacién. Por su parte, el Comité de Seguridad
dinamizard la disponibilidad de recursos para atender a las necesidades de seguridad
de los diferentes sistemas, promoviendo inversiones de caracter horizontal.

SDG CONSULTING dispone de una norma aprobada para el ciclo de gestion de
riesgos, en el documento SDG-SGSI-DOC-06-01-Metodologia aplicada de Analisis y
Gestion de Riesgos
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11. Gestion de Incidentes de Seguridad

9.1 Prevencidon

Para que la informacién no se vea perjudicada por incidentes de seguridad, SDG
CONSULTING implementa las medidas de seguridad establecidas por TISAX y la ISO
27002, asi como cualquier otro control adicional que haya identificado como
necesario, a través de una evaluaciéon de amenazas y riesgos. Estos controles, los roles
y responsabilidades de todo el personal, estan claramente definidos y documentados.
Para garantizar el cumplimiento de la politica SDG CONSULTING:
e Autoriza los sistemas antes de entrar en operacion.
e Evalla regularmente la seguridad, incluyendo el anélisis de los cambios de
configuracion realizados de forma rutinaria.
e Solicita la revision periddica por parte de terceros, con el fin de obtener una
evaluacion independiente.

9.2 Deteccion

SDG CONSULTING establece controles de operacién de sus sistemas de informacion
con el objetivo de detectar anomalias en la prestacion de los servicios y actuar en
consecuencia (vigilancia continua y reevaluacion periddica). Cuando se produce una
desviacion significativa de los pardametros que se hayan preestablecido como
normales, se establecerdn los mecanismos de deteccién, anélisis y reporte necesarios
para que lleguen a los responsables regularmente.

9.3 Respuesta

SDG CONSULTING establecera las siguientes medidas:
e Mecanismos para responder eficazmente a los incidentes de seguridad.
e Notificacion de incidentes y comunicaciones:

9.4 Recuperacion

Para garantizar la disponibilidad de los servicios, SDG CONSULTING dispone de los
medios y técnicas necesarias que permiten garantizar la recuperacién de los servicios
mas criticos.
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10. Mejora continua

La gestion de la seguridad de la informacién es un proceso sujeto a permanente
actualizaciéon. Los cambios en la organizacién, las amenazas, las tecnologias y/o la
legislacién son un ejemplo en los que es necesaria una mejora continua de los
sistemas. Por ello, es necesario implantar un proceso permanente que comportars,
entre otras acciones:

1. Revisidn de la Politica de Seguridad de la Informacion.

2. Revision de los procesos, servicios e informacién y su categorizacion.

3. Ejecucioén con periodicidad anual del analisis de riesgos.

4. Realizacién de auditorias internas o, cuando procedan, externas.

5. Revisién de las medidas de seguridad.

6. Revision y actualizacion de las normas y procedimientos.
Anualmente, el Comité de seguridad revisara la politica y, si procede, instard a la Alta
Direccién a realizar modificaciones sobre la misma.

11. Auditoria Interna

La auditoria interna del SGSI tiene por objetivo verificar:

e Sise cumplen los requisitos de la norma internacional asi como la legislacién y

otras normativas aplicables al SGSI.

e Sise cumplen los objetivos de seguridad identificados.

e Sise han implantado y mantienen los controles de forma efectiva.

e Sise estan logrando los resultados esperados.
Para ello, todas las actividades de la auditoria interna (Preparar el plan de auditoria
interna, Aprobacién del plan de auditoria, Realizaciéon de las auditorias, Realizacion
del informe de auditoria y Seguimiento y acciones derivadas) se realizaran siguiendo
la Norma ISO 19011 - Auditoria de Sistemas de Gestién y la Norma ISO 27001-
apartado 9.2 Auditoria interna.
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12. Declaracidon de autoridad sobre la Politica

El Comité de Seguridad de la Informacién tiene la autoridad para verificar el
cumplimiento de la presente Politica de Seguridad y Privacidad, la responsabilidad de
hacer cumplir las directrices generales y actuaciones correspondientes contenidas en
el mismo y la independencia para plantear acciones correctivas y preventivas
necesarias para cumplir los objetivos del plan de tratamiento de riesgos y la mejora
continua de la seguridad de la informacion.

Es responsabilidad de todas las personas y departamentos implicados en los procesos
o servicios incluidos en el alcance el obligado cumplimiento de la presente Politica de
Seguridad y Privacidad. Para conseguir este propdsito es necesaria la implicacién y
participacién de todos los empleados de SDG CONSULTING.

También podra requerir la participacién de proveedores y terceros en la aplicaciéon de
las medidas de seguridad que se determinen como minimos exigibles.

El Comité de Seguridad es responsable de la Politica de Seguridad y Privacidad, y
deberd realizar la revision periédica en respuesta a los cambios en la normativa,
legislacién y/o requisitos contractuales, a los cambios de estrategia de negocio, o del
entorno de la organizacién, ya sea a nivel técnico, organizativo, o en lo concerniente a
las amenazas actuales y previstas para la seguridad de la informacién, asi como por el
conocimiento adquirido gracias al estudio de los eventos e incidentes que puedan
haber ocurrido y al andlisis de los resultados de las auditorias internas y externas
realizadas. En todo caso, dicha revisidn se realizard como minimo una vez al afo.

En caso de que se detecte un uso indebido que atente contra la seguridad de la
empresa, contra la normativa vigente -especialmente en materia de proteccién de
datos-, o bien que contravenga la presente Politica de Seguridad, la empresa podra
tomar las medidas correctoras o sanciones disciplinarias oportunas en funcién de la
gravedad de la infraccién, asi como proceder a registrar el contenido de los equipos
afectados si fuere necesario, siempre respetando el contenido del articulo 18 del
Estatuto de los Trabajadores.
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